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Sicherheitsesoterik
statt Menschenrechte

Mit dem neuen Nachrichtendienstgesetz verabschiedet sich die
Schweiz von Menschenrechten und Rechtsstaatlichkeit

Die Schweiz gibt ihrem Nach-
richtendienst weitgehend freie
Hand - trotz Fichenskandal und
Edward Snowden. Jeder ist
verdachtig und wird liberwacht.

histleblower Edward Snowden enthll-
Wte die globale Uberwachung durch

amerikanische Geheimdienste. Der
technische Fortschritt er6ffnet den Sicherheits-
behérden immer mehr Uberwachungsméglich-
keiten im digitalen Raum. Der Uberwachungs-
hunger kennt keine Grenzen. Geheimdienste
wirken angesichts von kleinen, fanatisierten
Gruppen hilflos und stellen die gesamte Bevol-
kerung unter Generalverdacht.

Die Empoérung in Europa war nach den
Snowden-Enthillungen gross und hélt an. Der
Européische Gerichtshof (EuGH) erklarte gar
die Safe-Harbor-Regelung zwischen der EU und
den USA firr ungiiltig. In der Schweiz weckten
die Enthillungen Erinnerungen an den «gefras-
sigen Staat» aus dem Fichenskandal!.

Die Emporung hielt européische Staaten aber
nicht davon ab, ihre eigene Uberwachung aus-
zubauen. In der Schweiz sollen die Strafverfol-
gungsbehoérden mit dem revidierten Bundesge-
setz betreffend die Uberwachung des Post- und
Fernmeldeverkehrs (BUPF)? neue Kompetenzen
erhalten, und mit dem neuen Nachrichten-
dienstgesetz (NDG)® erhalt der Nachrichten-
dienst des Bundes (NDB) weitgehend freie Hand
in fast jeder gewlinschten Hinsicht. Die Snow-
den-Enthillungen dienen geradezu als Wunsch-
zettel flr Sicherheitsbehdrden, die mit ihren
Winschen auf offene Tiiren bei Regierungen und
Parlamenten stossen.

Nachrichtendienstlicher

Paradigmenwechsel

Mit dem neuen NDG findet ein Paradigmen-
wechsel statt: Der NDB soll zahlreiche Kompe-
tenzen erhalten, die bislang den Strafverfol-
gungsbehorden vorbehalten waren oder véllig

neu sind. Die neuen Kompetenzen werden
mehrheitlich damit begriindet, dass sich der
NDB nicht mehr auf praventiven Staatsschutz
beschranken, sondern auch intervenieren kdn-
nen soll. Der NDB wiirde mit dem neuen «Mass-
nahmengesetz»* zu einer machtigen Sicher-
heitsbehdrde ausgebaut. Den «Schutz wichtiger
Landesinteressen» (Art. 2 und 3 NDG) soll der
NDB auch parallel zu Strafverfolgungsbehérden
und nach weitgehend eigenem Ermessen im
Geheimen verfolgen dlrfenS.

Die neuen Kompetenzen umfassen einer-
seits die «bewilligungspflichtigen Beschaf-
fungsmassnahmen» (Art. 26 ff. NDG) wie ins-
besondere die Uberwachung des Post- und
Fernmeldeverkehrs gemass dem BUPF und das
Eindringen in Computersysteme und -netzwer-
ke, unter anderem durch den Einsatz von Bun-
destrojanern und IMSI-Catchern sowie als Cy-
berwar im Ausland (Art. 37 NDG). Auch die sog.
Kabelaufklarung (Art. 39 ff. NDG) in Erganzung
zur bereits praktizierten Funkaufklarung wird
legalisiert. Andererseits ergeben sich neue
Kompetenzen aus den «genehmigungsfreien»
Beschaffungsmassnahmen (Art. 13 ff. NDG),
wozu unter anderem die Uberwachung mit
Drohnen und der Einsatz von V-Personen
(«<menschlichen Quellen») zahlen.

Neue Kompetenzen jenseits von

Menschenrechten

Die neuen Kompetenzen fiihren zu schwer-
wiegenden Eingriffen in Grund- und Menschen-
rechte. Im Besonderen betroffen sind das Recht
auf Schutz der Privatsphare (Art. 13 BV und
Art. 8 EMRK) und das Recht auf informationel-
le Selbstbestimmung. Je nach Betroffenen sind
weitere Rechte berlhrt, so das Anwalts- und
Arztgeheimnis sowie der Quellenschutz von
Journalisten.

Beispiel: Bundestrojaner

Staatliche Spionagesoftware wird als Bun-
des- bzw. Staatstrojaner bezeichnet, manchmal
auch mit dem Neusprech «GovWare». Bundes-
trojaner stellen einen besonders schwerwiegen-
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den Grundrechtseingriff dar, denn sie betreffen
als Kombination von digitaler Hausdurchsu-
chung und Wanze die gesamte digitale Privat-
und Intimsphare.

Beim Einsatz von Bundestrojanern findet
nicht nur eine Uberwachung statt, sondern der
Gberwachte Computer muss zwingend manipu-
liert werden, damit die Spionagesoftware operie-
ren kann. Rechtsstaatlich verwertbare Beweise
kdnnen deshalb eigentlich gar nicht resultieren.

Auch missen Rechtsgrundlagen fiir Bundes-
trojaner in der Schweiz erst noch geschaffen
werden. Sie werden dennoch bereits eingesetzt,
wie sich im Sommer 2015 zeigte:

In ltalien war Hacking Team, ein Anbieter
von Spionagesoftware, gehackt worden. Die
Hacker verdffentlichten samtliche Hacking-
Team-Daten im Internet. Dadurch wurden nicht
nur verschiedene Unrechtsstaaten als Kunden
enttarnt, sondern auch der Kanton Zirich —
anscheinend mit geheimer Genehmigung durch
das zustédndige Zwangsmassnahmengericht.
Das Beispiel belegt auch die grundlegenden
Gefahren von Bundestrojanern:

Hacking Team musste sich auf dem
Schwarzmarkt fir neue Sicherheitsliicken be-
wegen, um den Bundestrojaner iberhaupt un-
erkannt einschleusen zu kénnen. Solche Si-
cherheitsliicken — beispielsweise in Microsoft
Office — werden nicht behoben, denn die Soft-
ware-Hersteller wissen nichts davon. Der Kan-
ton Zirich transferierte nicht nur Steuergelder
an Kriminelle, sondern gefahrdete die Datensi-
cherheit von unzahligen Nutzern in aller Welt.

Beispiel: Vorratsdatenspeicherung

Das neue NDG wiirde dem NDB den Zugriff
auf die Daten aus der Vorratsdatenspeicherung
gemass BUPF erméglichen. Die Metadaten der
Kommunikation jeder Person in der Schweiz -
zum Beispiel, wer wo und wann mit wem tele-
foniert — werden wahrend mindestens sechs
Monaten anlasslos und verdachtsunabhangig
gespeichert. Auch ohne die eigentlichen Inhalte
ist der Informationsgehalt dieser Vorratsdaten,
gerne als «Randdaten» verharmlost, erheblich.
Im Big-Data-Zeitalter kann jeder Einzelne um-
fassend profiliert werden. Die Uberwacher pro-
fitieren davon, dass unsere Lebenswirklichkeit
immer starker im digitalen Raum verankert ist.

2014 erklarte der EuGH die Vorratsdaten-
speicherung in Strafverfahren mit Verweis auf
die Charta der Grundrechte der EU fir unzu-
lassig. Der EuGH stellte einen «besonders
schwerwiegenden Eingriff [...] in die Grund-
rechte auf Achtung des Privatlebens und auf
Schutz personenbezogener Daten» fest, der
ausserdem geeignet sei, das Gefiihl zu erzeu-
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gen, das Privatleben aller Einwohnerinnen und
Einwohner der EU sei Gegenstand einer stan-
digen Uberwachung (sog. Chilling Effects).
Weiter bemangelte der EuGH, dass sich die
Vorratsdatenspeicherung «generell auf samtli-
che Personen, elektronische[n] Kommunikati-
onsmittel und Verkehrsdaten, ohne irgendeine
Differenzierung, Einschrankung oder Ausnah-
me anhand des Ziels der Bekampfung schwerer

Der Nachrichtendienst des Bundes soll zahl-

reiche Kompetenzen erhalten, die bislang

den Strafverfolgungsbehorden vorbehalten

waren oder vollig neu sind.

Straftaten» bezieht, die Speicherung der Vor-
ratsdatenspeicherung nicht auf die absolute
notwendige Dauer beschrankt ist und es keinen
wirksamen Schutz vor Missbrauch gibt. Auch
die Verfassungsgerichte in mehreren europa-
ischen Landern beurteilten die Vorratsdaten-
speicherung als grundrechtswidrig.

Die EMRK und die BV gewéahren einen ver-
gleichbaren Schutz. Die Vorratsdatenspeiche-
rung ist deshalb auch in der Schweiz als grund-
rechtswidrig anzusehen. Beim NDB ist ausser-
halb von Strafverfahren — ohne einen not-
wendigen Tatverdacht sowie rechtliches Ge-
hor — die Rechtswidrigkeit offensichtlich.

Beispiel: Kabelaufkldrung

Was das neue NDG als Kabelaufklarung
bezeichnet, ermdglicht die vollstandige Uber-
wachung von grenziiberschreitenden Internet-
Verbindungen. Telekommunikationsanbieter
missen auf Aufforderung hin den gesamten
Datenverkehr — auch die Inhalte — liefern. Der
Datenverkehr wird mit Selektoren gerastert, und
der NDB erhalt die entsprechenden Treffer.

Kurz&biundig

«Moment mal, es geht hier um Menschenrechte!» So schlagt NiLs
Muiznieks, Menschenrechtskommissar des Europarates, Alarm und
warnt vor immer mehr Uberwachung in Europa — auch in der
Schweiz. Mit dem neuen Nachrichtendienstgesetz wiirde die Schweiz
einen Geheimdienst nach amerikanischem Vorbild unter Missach-
tung von Menschenrechten und Rechtsstaatlichkeit schaffen. Das
NDG als Rechtsgrundlage gentigt nicht, denn die neuen Kompeten-
zen scheitern als Sicherheitsesoterik am Grundsatz der Verhaltnis-
massigkeit und tasten den Kerngehalt von Grundrechten an. Die
Schweiz hat es bislang versdumt, sich als Rechtsstaat zu positio-
nieren, der seine Bevdlkerung auf rechtsstaatlichen Grundlagen vor

Terrorismus und anderen Bedrohungen schiitzt.
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Das neue NDG erweckt den Eindruck, zu-
mindest die Grundrechte von Personen in der
Schweiz zu schiitzen, denn die Verwendung von
inlandischem Datenverkehr ist untersagt. Die-
ser Schutz scheitert allerdings daran, dass es
kein schweizerisches Internet gibt. Die Kom-
munikation von Personen innerhalb der Schweiz
erfolgt in vielen Fallen tiber Glasfaser-Kabel via
Ausland. Ausserdem kdénnen Verbindungen nur
ausgefiltert werden, wenn die anlasslose und
verdachtsunabhangige Uberwachung — und da-
mit der schwerwiegende Grundrechtseingriff —
bereits erfolgt ist. Menschenrechte gelten im
Ubrigen universell fiir alle Menschen, was das
neue NDG negiert.

Die Priifung durch den EDOB wie auch durch
das Bundesverwaltungsgericht verspottet
mit ihrer Einseitigkeit sowie Geheimhaltung
den Rechtsstaat und verletzt die Rechtsweg-
garantie.

Die deutsche Aufarbeitung der Snowden-
Enthillungen belegt die Gefahren der Kabel-
aufklarung: Der Bundesnachrichtendienst
(BND) scheiterte nicht nur an der Aufgabe,
innerdeutsche Verbindungen auszufiltern, son-
dern unterstltzte gar die amerikanische NSA
beim Uberwachen sowoh! in Deutschland als
auch in Europa. Allein daftr wurden (ber
40000 (!) Selektoren verwendet, was den un-
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beschrankten und unkontrollierbaren Charakter
der Kabelaufklarung aufzeigt.

Ansonsten hebeln Geheimdiensten die Be-
schrankungen der Uberwachung im eigenen
Land haufig durch die Zusammenarbeit mit
auslandischen Partnerdiensten aus: Man (ber-
wacht jeweils die Bevdlkerung im Ausland und
tauscht die Daten anschliessend aus, was auch
das neue NDG ermoglichen wiirde (Art. 12 NDG).

Die Schweiz pflegt eine «Focused Coopera-
tion» mit der NSA und arbeitet mit vielen
Staaten geheimdienstlich zusammen. Die Bun-
desanwaltschaft verheimlicht nicht, via NDB
auch Daten aus amerikanischer Uberwachung
in der Schweiz zu verwerten®.

Keine Rechtfertigung durch Aufsicht und

Richtervorbehalt

Die schwerwiegenden Grundrechtseingriffe
durch das neue NDG werden teilweise damit
gerechtfertigt, dass ein Richtervorbehalt einge-
fihrt und die Aufsicht verbessert wiirden. Diese
Rechtfertigungsgriinde sind nicht stichhaltig:

Schon in Strafverfahren kann die richterliche
Genehmigung von Uberwachungsmassnahmen
keinen wirksamen Rechtsschutz gewahrleisten.
Die Zwangsmassnahmengerichte miissen ohne
Beteiligung der Betroffenen entscheiden. Die
meist nur summarisch begriindeten Entscheide
werden grundsatzlich nicht nachtraglich verof-
fentlicht und ergehen fast immer zugunsten der
Strafverfolgungsbehérden. Diese Geheimjustiz
verunmoglicht die notwendige politische Diskus-
sion und befreit alle beteiligten Staatsgewalten
von der Notwendigkeit, sich &éffentlich verant-
worten zu missen. Auch die nachtragliche Mit-
teilung an Uberwachte Beschuldigte erfolgt in
vielen Féllen nicht’.

Beim NDB, dessen Uberwachungsmassnah-
men teilweise durch einen Einzelrichter am
Bundesverwaltungsgericht genehmigt werden
mussten (Art. 29 ff. NDQ), ist deshalb auch kein
wirksamer Rechtsschutz zu erwarten. Mittei-
lungspflicht und Auskunftsrecht sind, soweit
Gberhaupt vorhanden, llickenhaft ausgestaltet
(Art. 63 NDG), und der NDB ist weitgehend vom
Offentlichkeitsprinzip ausgenommen (Art. 67
NDG). Die Priifung durch den EDOB wie auch
durch das Bundesverwaltungsgericht (Art. 64 ff.
NDG) verspottet mit ihrer Einseitigkeit sowie
Geheimhaltung den Rechtsstaat und verletzt die
Rechtsweggarantie (Art. 29a BV und Art. 13
EMRK).

Die bisherige Geheimdienstaufsicht ist ge-
scheitert, wie unzahlige an die Offentlichkeit
gelangte Missstande beim NDB und seinen Vor-
gangern belegen. Diese Missstande wurden
meist nur zufallig entdeckt, was sich auch mit
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der geplanten und zumindest in der Theorie
unabhéngigen Behdrde als weiteres (!) Aufsichts-
gremium (Art. 76 ff. NDG) nicht andern wird.

Die Aufsicht Gber Geheimdienste ist von
deren Kooperationsbereitschaft abhangig, die
aber meist nur zum eigenen Vorteil besteht. Im
Geheimen agiert sich — durchaus menschlich —
wesentlich einfacher. In den USA (berwachte
die CIA ihre eigenen parlamentarischen Aufse-
her®, und in Deutschland liess sich der unab-
hangige Sachverstandige fiir die Aufarbeitung
der rechtswidrigen BND-NSA-Zusammenarbeit
dabei erwischen, fir ein Gutachten nicht als
solche gekennzeichnete BND-Quellen unverén-
dert verwendet zu haben®.

Geheimdienstaufsicht dieser Art, zumal sie
erst nach den Grundrechtseingriffen erfolgen
kann, beruht auf dem Vertrauensprinzip und ist
damit ein rechtsstaatliches Feigenblatt. Ge-
heimdienste verdienen kein Vertrauen, denn
der Missbrauch von geheimdienstlichen Kom-
petenzen ist in grosser Zahl im In- und Ausland
erstellt. Bisweilen wird mit Recht gefragt, ob
die heutigen Geheimdienste Giberhaupt mit der
notwendigen Offentlichkeit und Transparenz in
einem demokratischen Rechtsstaat vereinbar
sind.

Sicherheitsesoterik statt

Verhaltnismassigkeit

Mit dem neuen NDG wiirden — wenn auch
schwammige — Rechtsgrundlagen fiir die zahl-
reichen neuen NDB-Kompetenzen geschaffen.
Rechtsgrundlagen sind in einem Rechtsstaat
notwendig, aber nicht hinreichend (Art. 36 BV).

Anlasslose und verdachtsunabhangige Mas-
seniiberwachung verletzt — so der EuGH in
seinem Safe-Harbor-Entscheid — den Wesens-
gehalt des Grundrechts auf Achtung des Privat-
lebens, was allein schon das neue NDG in
weiten Teilen disqualifiziert. Aber es fehlt bei
allen neuen Kompetenzen fiir den NDB immer
auch an der notwendigen Eignung und Erfor-
derlichkeit im Sinn der Verhaltnismassigkeit:

In allen europdischen Landern, die ihren
Uberwachungsstaat ausbauen, wird Sicherheits-
esoterik!® gepflegt: Mehr Sicherheit durch
(noch) mehr Uberwachung wird pauschal oder
mit einzelnen Anekdoten behauptet, aber nie
substanziiert. Kritische wissenschaftliche Er-
kenntnisse und die schwerwiegenden Eingriffe
in die Menschenrechte werden ausgeblendet.
Die héchstrichterliche Rechtsprechung wird
nicht in Bezug auf die eigene Uberwachungswut
wahrgenommen: Wenn der EuGH die Safe-Har-
bor-Regelung unter anderem wegen der Massen-
Gberwachung und dem fehlenden Rechtsschutz
in den USA flir ungiiltig erklart, ist die Empdrung
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gross. Bei den Uberwachungsmassnahmen in
Europa hingegen bleiben warnende Stimmen
wie NiLs MuiZnieks, Menschenrechtskommissar
des Europarates, einsame Ausnahmen®!,

Das NDG stiess auf vergleichsweise wenig
Widerstand. Politiker, die sich ansonsten zu den
Menschenrechten bekennen, verfielen der Si-

Politiker, die sich ansonsten zu den
Menschenrechten bekennen, verfielen
der Sicherheitsesoterik und vergassen

sowohl Freiheit als auch Rechtsstaatlichkeit.

cherheitsesoterik und vergassen sowohl Freiheit
als auch Rechtsstaatlichkeit. Auf die schwer-
wiegenden Bedenken von NiLs MUIZNIEKS ant-
wortete der Bundesrat lapidar, die Freiheit der
Mehrheit (sic!) der Bevolkerung in der Schweiz
bleibe gewahrleistet. Offen blieb, ob die neuen
Kompetenzen fiir den NDB {berhaupt notwen-
dig sind, zumal die Strafverfolgungsbehérden
bereits Uber erhebliche Kompetenzen verfugen.

Perspektiven

Mit dem neuen NDG wirde unter Missach-
tung von Grund- und Menschenrechten ein
Geheimdienst nach amerikanischem Vorbild
geschaffen. Die Schweiz hatte es damit ver-
passt, sich als Rechtsstaat zu positionieren, der
auf rechtsstaatlichen Grundlagen seine Bevol-
kerung gegen Terrorismus und andere Bedro-
hungen schitzt, ohne die Menschenrechte im
In- und Ausland auszuhoéhlen oder die Daten-
sicherheit und den Datenschutz der eigenen
Bevolkerung zu gefahrden.

Gegen das neue NDG werden Unterschriften
fir ein Referendum gesammelt. Bei einem er-
folgreichen Referendum hatte die Schweiz
nochmals eine Chance, den Fokus auf den
tatsachlichen Schutz der Privatsphare zu legen.
Ein neues NDG msste die geheimdienstlichen
Kompetenzen verhaltnismassig ausgestalten
sowie die Rechte aller Betroffenen als auch der
Offentlichkeit erheblich starken. Ein solcher
Geheimdienst kdnnte mdglicherweise auch
wirksam beaufsichtigt werden.

Die Notwendigkeit eines Geheimdienstes ist
weitgehend unbestritten, doch geheimdienstli-
che Kompetenzen missen immer grundrechts-
konform sowie rechtsstaatlich ausgestaltet
sein — auch aufgrund der Erkenntnisse aus
Fichenskandal und Snowden-Enthillungen.
Der Kerngehalt von Grundrechten muss unan-
getastet bleiben, und der Grundsatz der Ver-
haltnismassigkeit darf nicht durch Sicherheits-
esoterik ersetzt werden. ]
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